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[摘  要] 虚拟数字货币的存在为非法融资、洗钱行为等犯罪活动开辟了捷径,而门罗币是数字货币的典

型代表,本文从门罗币追踪技术进行分析,为有效解决以数字货币为基础的犯罪活动提供技术支撑。本文

首先叙述了门罗币环签名、不可链接性、不可追溯性等匿名技术；其次,根据匿名技术的特征,介绍了输

出合并攻击、最新猜测攻击、恶意远程节点攻击、o-mixin攻击等追踪技术；最后笔者对以门罗币为代

表的数字货币的追踪和监管进行了展望。 
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[Abstract] The existence of virtual digital currency opens up shortcuts for illegal financing, money laundering and 

other criminal activities. Monero is a typical representative of digital currency. This paper analyzes Monroe coins 

tracking technology to provide technical support for effectively solving criminal activities based on digital currency. 

Firstly, this paper describes the anonymous technologies such as Monroe coin ring signature, unlinkability and 
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引言 

区块链时代金融全球化、数据共享

化程度的提高,促使世界各地之间距离

的逐步缩小,而犯罪人员时常运用数字

货币为交易手段,来逃避有关部门的监

管。例如：运用加密货币,实现了跨国的

违法交易、提高了违法行为的匿名程度,

为洗钱行为、网络袭击提供了便利。而根

据匿名技术特征衍生出来的追踪技术,

可使以门罗币为代表的数字货币提高可

追踪性并对其进行有效监管。本文通过

分析门罗币的匿名和追踪技术,研究数

字货币的监管,为有效解决以数字货币

为基础的犯罪活动提供技术支撑。 

1 门罗币的匿名技术 

1.1门罗币匿名技术核心——环签

名。环签名加密技术是门罗币匿名技术

的核心技术。结合加密理论,我们将环签

名进行了定义,指可以由具有单独性密

钥的交易主体组中的任一成员来执行数

字化签名。因此,具有环签名的信息可被

特定持有对象组中的某位成员认可,但

生成的签名在计算过程中无法具体确定

所属于哪位成员,也就是说,如果发生信

息泄露,攻击者也无法掌握签名者信息,

因此增加了其安全程度。 

环签名是基于椭圆曲线离散对数问

题的EDDSA算法生成的。一次环签名由四

种算法组成： 

(1)密钥生成算法：签名者可以随机

选择一个秘钥a,计算公钥A=aX和密钥镜

像I=H(A),H为确定性哈希函数。(2)签名

生成算法：签名者获取一个信息l,存在

一组公钥D’的{Aₓ},后输出一个签名α

和一个密钥集S。(3)签名验证算法：验证

者检验签名。(4)链接性验证算法：验证

者检验其是否在过去的签名中使用过。 

1.2门罗币匿名技术的不可链接性。

门罗币的不可链接性,根本上来说是因

为运用一次性的随机地址,而这与比特

币模型运用的内容恰好相反。私钥对应

了地址,具有私密性；公钥则具有唯一

性。对于门罗币而言,发出者靠接受人地

址随机生成一个一次性的公钥,因此即

使发送给同一接受人,每笔交易也是由

不同的一次性公钥接受,地址不唯一且不

确定,仅仅接受人可以收回一次性私钥。 

门罗币一次性随机地址代码于github 
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上公开,当交易的一方希望另一方进行付

款时,此交易主体会获得一个另一方的长

期公钥,进而生成一个一次性公钥,而长

期公钥只有初始持有者知道且得到。接受

者会创建一个交易和一个一次性公钥,并

将此公钥交给交易的另一方。付款方一次

性使用的支付地址包含在了一次性秘钥

中。因为支付地址具有一次使用性且随机

生成,因此除接受方和方以外的任何人都

很难将两个交易地址链接到同一个用户。 

1.3门罗币匿名技术的不可追溯性。

以门罗币为基础的数字货币交易,其不可

追溯性主要涉及到了交易主体的签名密

钥以及密钥所代表的签名信息。在签署信

息过程结束后,签署者会将所有用户的公

钥提交给验证者,进而使得验证者可以凭

借公钥验证部分信息用户。但验证者仍无

法仅通过个人公钥就确定被验证者的身

份信息,从而提高了不可追溯性。 

2 门罗币追踪技术 

目前将门罗币追踪技术分为四类：

(1)基于大量0-mixin交易进行攻击：

0-mixin攻击；(2)基于选择不同交易输

出进行追踪：输出合并攻击等；(3)基于

历史统计数据进行追踪：最新猜测性攻

击；(4)利用门罗币安全机制漏洞进行攻

击：恶意远程节点攻击。 

2.1 0-mixin攻击。比特币明确地标

识了交易中使用了哪枚币,而门罗币允

许用户通过被称为“mixin”的交易输入

来模糊交易的真正输入。在0-mixin攻击

中,其所包含的输入均未使用mixin进行

混合,形成可追踪输入。在任意一个输入

中真实输入就是唯一的密钥。而由于此

种攻击存在大量的了0-mixin交易,因此

会获得许多干扰的密钥。当唯一性密钥

与真实输入相等时,就可以在出现其他

冗杂输入时进行剔除此密钥,降低了匿

名性,提高了可追踪性。 

 

图1 输出合并攻击示意图 

2.2输出合并攻击。输出合并攻击方法

成立具有一定的前提假设,假设内容为选择

同一个交易mixin时,设计算法不会选择同

一个交易的输出。其攻击示意图如图1所示。 

由图可知,Tx1使用了多个mixin输

入,有key-a和key-b两个输出。Tx2有两

个存在着多个mixin输入的输入端,并且

每个输入端包含了TX1的输出。如若均满

足以上条件,就可得出TX2中使用的真正

密钥为虚线所对应的输入秘钥key-a和

key-b,即TX2中的真实输入。但这种攻击

方法必须以选择同一个交易的mixin为

前提,如果没有选择同一个交易的输出,

则极大概率会降低门罗币的匿名性。 

2.3最新猜测攻击。如图2所示,最新

猜测攻击会给定一组用于创建环签名的

输入密钥,而实际使用的密钥是最具有高

度的,并且其显示未花费TXO。换句话说,

此算法并未选择最新的输入内容,而是选

择的mixin大多来自更早之前的输入内容

进而进行计算。此处所论述的更早的输入

内容一定程度上指存储于100000之前的

区块之中的内容,因此,旧的输入内容更

容易被作为mixin。在之后的研究中,由于

使用三角分布中抽取混合样本的方法,打

破了均匀采样,给予更新的TXO更大的权重,

使得最新猜测攻击的准确性下降。当同时

有是个混合式输入时,会影响到最新猜测

攻击的准确性,进而更大程度保护匿名性。 

 

图2 最新猜测攻击示意图 

2.4恶意远程节点攻击。门罗币客户

端和远程节点在相互关联时,远程节点

中包含了有关链的信息内容,而包含在

内的最大索引又可以被钱包用来确定包

含了mixin,钱包按全局索引进行了筛选,

从而确定运用哪个mixin。为了保障不可

追溯性,隐藏真实输入,客户端将索引与

真正输入一同包含在请求中,多余的数

据信息仍包含在钱包中。而输出通过API

端点发送到远程节点,然后每个请求对

应的密钥则发送到端点上。当收到端点

响应时,客户端会进行部分验证过程；如

若密钥未包含在客户端发出的响应中,

则终止相关过程并报错。如若确认有关

交易内容,则输出信息请求标记为已花

费状态,并且将信息传输到远程节点。 

客户端会在远程节点返回无效响应

时显示异常状态,后客户端会终止交易过

程并发出有关回应。而当用户再次尝试启

动同样交易时,客户端会重新处理发出来

的信息。最终将两次查询信息同时发送到

远程节点,而查询请求的内涵密钥中相交

的一个则为真实输入。因为未使用加密性

的信息传递过程,恶意远程节点攻击可以

根据自己意愿获取信息,从而推断出真实

输入,这些问题应受到有关人员的重视。 

3 总结与展望 

区块链时代,数字货币的匿名技术

和追踪技术互相促进,就目前形势来说,

从门罗币等数字货币本身机制出发,而

研究其追踪探索方面的仍属于少数,结

合密码学角度进行科学追踪方法的探索,

是未来数字货币领域一个新的角度和突

破方向,将更有效地揭露数字货币匿名

技术对于追踪技术的促进。 
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